Computer Virusの検出 : クラウド資源利用による脅威判定 by 沖野 浩二







・SPAM サイトからのメール    20％ 
（このメールは学内に配送されない） 
・内容等から SPAM と判断されるメール   
15% 
（サブジェクトに[SPAM]を付加し配送） 

















Antivirus ソフトウェアが Virus 警告を上げ
ることがあると思います。本学では、ユーザ































































































































>cerutil  –hashfile  ファイル名  方式
で計算できます。具体的には、ファイル（例
えば、情報システム.docx）があるフォルダ
で SHA-1 を計算する場合には、 
C:\Users\okino\Documents>certutil -
hashfile  情報システム.docx SHA1 


































このファイルを VirusTotal に uploda し、
検査したら、2018/4/15 19:56 現在で 60 種
















 さらに VirusTotal ではウイルス配布等に























ジとは異なり、ID と Password を盗むため
に攻撃者が準備したページです。 
実際の動作は、メールのリンクをクリッ
クすると、まずは、メール中に記載された
URL にアクセスします。その後、ユーザに
情報を入力させるフィッシングサイト本体
である ｈｔｔｐ：／／ｓｅｃｕｒｉｔｙｐ
ｒｏｔｅｃｔｉｏｎ－ｓｕｐｐｏｒｔ－ａ
ｐｐｌｅｉｄ－ａｐｐｌｅ．ｃｏｍ／ に飛
ばされます。
 実際に、メールのリンク先を確認するに
は、メールを TEXT 形式で表示します。す
るとクリックするとアクセス URL が分り
ます。 
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今回のメールは、 
ｈｔｔｐ：／／ｇｄｒ３－ｓｕｐｐｏｒ
ｔ－ｒｅｄｉｒｅｃｔ－ａｐｐ１ｅ．ｃｏ
ｍ／ ということが確認できました。ユーザ
が文字列を確認しても間違えるように、
support-redirect-app1e.com と本当のドメ
インと似たドメインを利用しています。ま
たフィッシングサイト自体も support-
appleid-apple.com と本当のドメインと似
ていることがわかります。
では、メールで届いているこの URL が本
当に安全であるかを確認するために、gred
を利用してみましょう。 
gred のページに ｈｔｔｐ：／／ｇｄｒ３
－ｓｕｐｐｏｒｔ－ｒｅｄｉｒｅｃｔ－ａ
ｐｐ１ｅ．ｃｏｍ／ を入力し、Check をク
リックすると、ページに実際にアクセスし、
内容を解析して、危険性が判断されます。今
回の検査では、
「このウェブサイトは危険な可能性があ
ります。 
Apple Phishing」と判断されました。 
７．まとめ 
現在、攻撃者はそのパワーを集約し、日々、
その能力は向上しています。その中で、私た
ちがネットワークを利用するうえで必要な
ことは、いかに安全にいろいろなクラウド
サービスを利用するかにかかっています。
適切にクラウドサービスを利用すること
で、より安心してネットワークにアクセス
することできます。 
今回は、本学のセキュリティ向上のため
に利用しているクラウドサービスと、個人
がネットワークを安全に利用するために使
えるサイトを紹介しました。今回、紹介した
サイトをより安全なネットワーク利用のた
めに利活用ください。また、これらのサイト
を利用して、まったく検出されないような
ファイルや極端に検出数が少ないことなど
があった場合には、標的型等の高度な攻撃
の可能性もありますので、総合情報基盤セ
ンターまで相談してください。
最後に、注意していただきたいことがあ
ります。これ以外にもいろいろな利用価値
の高いサイトがありますが、利用時には、た
だ闇雲にクラウドサービスを利用するので
はなく、自分から提供してよい情報かを確
認したうえで、それらの情報が半永久的に
蓄積されることを忘れずに利用してくださ
い。相手側に蓄積された情報がどのように
利用されるかは自分ではコントロールでき
ないことを覚えておいて下さい。 
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